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Rischio e vulnerabilita nel modello europeo di
intelligenza artificiale
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Abstract. The contribution explores how the European model on artificial intelligence
addresses the relationship between risk analysis and management of automated systems
and its impact on the vulnerability factors that the use of certain deceptive techniques
determines or increases. The article draws some reflections on the European model that
illustrates how risk assessment and management are logically related to data governance
choices. Some data governance choices can lead to mitigation of the risk by combin-
ing market needs with an anthropocentric approach. As a result of general considera-
tions on the European approach to artificial intelligence systems, the contribution offers
the analysis of a case related to the interoperability of European information systems for
purposes of security, migration and European border control, focusing on the impact
that these systems have on the real life of third country nationals.
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INTRODUZIONE

La proposta di regolamento UE sulla intelligenza artificiale (Al Act) ¢
stata da molti accolta come il risultato dell’approccio tipicamente europeo
alla regolazione degli algoritmi. Cosa vi sia di tipicamente europeo in tale
approccio si evince dalle formulazioni dei testi ufficiali e meno dalle pratiche,
essendo esso in gran parte legato a cio che viene definito il cuore dell’identita
e dei valori antropocentrici europei.

Tradotto in termini operativi, si tratterebbe di una gestione del rischio
a geometria variabile combinata con scelte e obblighi di governance dei dati
volti primariamente a evitare o limitare effetti decettivi dei sistemi di intel-
ligenza artificiale sugli individui, garantendo al contempo l’affidabilita dei
sistemi. Viene immediatamente da chiedersi in che termini possa parlarsi di
effetti decettivi e in relazione a cosa un sistema possa ritenersi affidabile. Nel
primo caso, occorre ricordare che il modello culturale europeo si ¢ radicato
sullo sviluppo della personalita come progetto di edificazione della coscienza
in fieri, mentre nel secondo si fa riferimento alla gestione graduale del rischio
in relazione a diverse situazioni di vulnerabilita, in altre parole mitigazione
del rischio in relazione alla rilevanza del pericolo di effetti negativi sul target.
Il compromesso europeo avallerebbe, dunque, I’idea di un’'umanita in gene-
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rale disposta ad accettare il rischio di manipolazione ad
opera delle macchine intelligenti purché tale rischio sia
minimizzato?

RISCHI DIFFERENZIATI PER MERCATI
DIFFERENZIATI O PER DIVERSE UMANITA?

A ben guardare, il processo regolatorio dell’intelli-
genza artificiale in Europa ha una storia singolare, dap-
prima filtrato attraverso linee guida etiche!, macchinosa-
mente conformate ai diritti fondamentali?, poi confluito
in una proposta di regolamento che sara direttamente
applicabile negli Stati Membri una volta adottato®.

Il primo dato che emerge ¢ dunque di sistema: il
consenso etico sui valori ¢ frutto di una policy prepa-
ratoria rispetto alla regolazione. Entrambi i sistemi di
regole, quello etico e quello giuridico, sono stati para-
metrati sulla base di soglie di accettabilita del rischio
dei sistemi di intelligenza artificiale, il che rappresenta
di per sé un inedito del modello europeo, tipicamente
costruito come modello giuridico tout-court nel quale i
valori dell’Unione rappresentano il limite di tenuta del
sistema al quale istituzioni e individui riferiscono la pro-
pria identita “europea”.

Si tratta in fin dei conti della nota questione del
come coniugare valori, diritti e mercato globale, o di
qualcosa di diverso? Lidea pili probabile e che ci si sia
affidati a due ordini di regole, quelle etiche e quelle
giuridiche, per differenziare situazioni in relazione al
rischio e all’incidenza di esso su fattori di vulnerabilita
sociale, non deprimendo irragionevolmente il mercato
con un approccio orizzontale regolatorio non diversifica-
to sulla base di differenti situazioni di rischio*.

La struttura del regolamento in oggetto, letta nel suo
insieme, fornisce indicazioni sulle finalita di un progetto
indubbiamente ambizioso.

Il Titolo I ci offre una definizione di intelligenza
artificiale tecnologicamente neutrale e sostenibile nel
lungo periodo con la previsione dei codici di condotta
per sistemi non ad alto rischio; il Titolo II prevede una
lista di sistemi di IA proibiti classificandoli in base al
rischio: rischio inaccettabile, rischio alto e rischio mini-

! Al HLEG, Orientamenti etici per una IA affidabile, https://ec.europa.
eu/futurium/en/ai-alliance-consultation.1.html.

2 Catanzariti M. (2021), Etica “artificiale” un nuovo modello regolatorio?,
in «Ars Interpretandi», 1: 165-179.

3 Proposta di regolamento del Parlamento Europeo e del Consiglio che
stabilisce regole armonizzate sull'intelligenza artificiale e modifica alcuni
atti legislativi dell’'Unione, COM(2021) 206 final, (di seguito, AI Act).

* Per una trattazione approfondita si veda Mantelero A. (2022), Beyond
Data. Human Rights, Ethical and Social Impact Assessment in A, Sprin-
ger, The Hague.
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mo; il Titolo IIT prevede specifiche regole per sistemi ad
alto rischio che possono comportare rischi alla salute e
alla sicurezza nonché ai diritti fondamentali delle per-
sone®. I sistemi di IA sono tendenzialmente classificati
in due categorie: sistemi volti a essere utilizzati come
componenti della sicurezza dei prodotti immessi sul
mercato e soggetti a una valutazione di conformita ex
ante da parte di terzi; sistemi autonomi che possono
avere implicazioni per i diritti fondamentali ed elenca-
ti tassativamente. Il Titolo IV prevede obblighi di tra-
sparenza per alcuni sistemi che presentano rischi di
manipolazione. Sono previsti per quei sistemi che inte-
ragiscono con gli umani, che identificano emozioni e
determinano associazioni con categorie sociali essendo
basati su dati biometrici, generano o manipolano i con-
tenuti (deep fakes). I1 Titolo V contribuisce a creare un
framework giuridico incoraggiando le autorita nazionali
a dotarsi di un sandbox regolatorio in termini di super-
visione, governance e responsabilita. Il Titolo VI diver-
sifica i sistemi di governance a livello europeo e nazio-
nale. A livello interno gli Stati Membri devono designa-
re una o pil autorita competenti, mentre lo European
Data Protection Supervisor sara autorita competente per
la supervisione delle istituzioni EU. Il Titolo VII preve-
de programmaticamente la creazione di un grande data-
base che include i sistemi di IA autonomi che hanno
impatto sui diritti fondamentali. Il Titolo VIII include
obblighi di monitoraggio e reporting per i providers con
riguardo al post-market monitoring; il Titolo IX crea un
framework di obblighi di condotta per i sistemi non ad
alto rischio volto al supporto volontario di meccanismi
di sostenibilita, accesso di disabili e diversita. Infine,
i Titoli X, XI e XII contengono le norme finali volte a
far rispettare la confidenzialita delle informazioni e dei
dati; l'esercizio della delega e dei poteri di implementa-
zione; infine, 'obbligo per la Commissione di aggiorna-
mento della lista dei sistemi IA ad alto rischio previsti
nell’allegato IIT del Regolamento.

Tuttavia, il regolamento non contiene alcuna indi-
cazione dei rimedi giuridici contro gli effetti avversi dei
sistemi di intelligenza artificiale. Come bisogna interpre-
tare questa assenza? Nel senso che il legislatore europeo,
anch’esso intelligente, abbia calcolato I'assenza di danni
e per questo non abbia inserito alcuna disposizione sui
diritti individuali e le azioni esperibili davanti a un giu-
dice, oppure nel senso che la previsione dei rimedi in
realtd non ¢é scelta razionale rispetto allo sviluppo del
mercato?

Partendo dalla definizione di intelligenza artifi-
ciale contenuta nella proposta di Regolamento AI (Art.

> 1 sistemi ad alto rischio sono elencati tassativamente nell’allegato III
dell’AT Act. Nello specifico, si rimanda alle pp. 77 e 78 e alla nota n. 23.
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3, n. 1), che definisce “sistema di intelligenza artificia-
le” (sistema di IA) «un software sviluppato con una o
piu delle tecniche e degli approcci elencati nell’allegato
I, che puo, per una determinata serie di obiettivi defi-
niti dall’'uomo, generare output quali contenuti, previ-
sioni, raccomandazioni o decisioni che influenzano gli
ambienti con cui interagiscono», emergono due trat-
ti essenziali. Da un lato la previsione degli obiettivi del
sistema da parte dell’'uomo, dall’altro la produzione di
effetti su contesti circostanti.

Una delle caratteristiche peculiari del modello euro-
peo risiede nel fatto che le previsioni umane possono
influenzare i contesti con i quali i sistemi interagiscono
nella misura in cui la gestione del rischio sia costante e
messa in atto mediante un “processo iterativo continuo
eseguito nel corso dell’intero ciclo di vita di un sistema
di IA ad alto rischio™. Tale gestione comprende diverse
fasi, fra le quali la valutazione e I'analisi dei rischi noti e
prevedibili, I'analisi dei rischi specifici sia in caso di fun-
zionamento conforme alle finalita previste sia in caso di
uso improprio, 'adozione di adeguate misure’. Tuttavia,
calcolo del rischio significa determinazione di una soglia
di accettabilita di un sistema informazionale che si inne-
sta all’interno di un sistema capitalistico rappresentato
dal cosiddetto Digital Single Market. Tale modello mira a
creare un ambiente favorevole per l'accesso di imprese e
consumatori a network, beni e servizi digitali.

Laccettabilita o meno del rischio & parametrata a
un funzionamento del sistema ad alto rischio sempre
in conformita alle finalita previste o in condizioni di
uso improprio ragionevolmente prevedibile®. Assieme ai
rischi peculiari dei singoli sistemi, vi sono anche rischi
residui la cui possibilita di riduzione e/o limitazione &
parametrata alla capacita informativa dell’'utente, alle
sue conoscenze tecniche, alla sua esperienza, istruzione
e formazione. Tuttavia, la gestione del rischio & stretta-
mente connessa al sistema di gestione dei dati di adde-
stramento, convalida e prova dei sistemi ad alto rischio®,

©Art. 9, par. 2 AT Act.

7Art. 9, par. 2 (lett. a, b, ¢, d) AI Act.

8 Art. 9, par. 4.

9 Secondo le definizioni di cui allart. 3 AI Act, per dati di addestramen-
to si intendono i dati utilizzati per addestrare un sistema di IA adat-
tandone i parametri che pud apprendere, compresi i pesi di una rete
neurale; i dati di convalida sono i dati utilizzati per fornire una valu-
tazione del sistema di IA addestrato e per metterne a punto, tra laltro,
i parametri che non puo apprendere e il processo di apprendimento, al
fine di evitare leccessivo adattamento ai dati di addestramento (overfit-
ting), considerando che il set di dati di convalida puo essere un set di
dati distinto o essere costituito da una partizione fissa o variabile del set
di dati di addestramento; i dati di prova vengono invece definiti come
i dati utilizzati per fornire una valutazione indipendente del sistema di
IA addestrato e convalidato al fine di confermarne le prestazioni attese
prima della sua immissione sul mercato o messa in servizio.

specie quando un sistema ad alto rischio - quali ad
esempio quelli destinati a essere utilizzati per valutare
Pammissibilita delle persone fisiche alle prestazioni e ai
servizi di assistenza pubblica ovvero l'affidabilita crediti-
zia e il merito di credito - & sviluppato sulla base di data
set di questo tipo'®.

Tra le caratteristiche necessarie di questi set di dati,
vi sono la pertinenza, la rappresentativita, la mancan-
za di errori e la completezza. La pertinenza riguarda
le scelte progettuali, la raccolta, le operazioni di tratta-
mento, la formulazione delle ipotesi, la valutazione della
disponibilita, della quantita e dell’'adeguatezza di dati. La
rappresentativita invece indica I'insieme delle proprieta
statistiche adeguate a rappresentare dati relativi a gruppi
di persone. Inoltre, i sistemi ad alto rischio devono avere
una rilevanza di contesto, geografico, comportamentale
o funzionale.

Cio che emerge dall’approccio combinato tra anali-
si e gestione del rischio e scelte di data governance ¢ il
carattere relazionale dell’utilizzo dei dati in rapporto a
tendenze generalizzate, la cui massimizzazione in ter-
mini economici pud comportare un pregiudizio socia-
le. 11 danno puo essere rappresentato non soltanto dalle
interferenze nelle modalita di autoformazione del sog-
getto, ma dal contesto delle relazioni che determinano o
amplificano fattori di disuguaglianza sociale!!. Loppor-
tunita offerta da un’analisi del rischio modellata su scelte
di data governance solide si concretizza in un’ambizio-
ne di un nuovo ordine sociale che accoglie la sfida del-
la strategia digitale nella misura in cui essa non valichi
limiti inaccettabili.

In relazione alla vulnerabilita, invece, v’¢ da osser-
vare come la gestione del rischio sia volta a fronteggiare
una serie di fenomeni che possono determinare situa-
zioni diverse. Difatti, la proposta di regolamento bandi-
sce, ad esempio, le pratiche di intelligenza artificiale che
utilizzano tecniche subliminali o sfruttano la vulnerabi-
lita di un determinato gruppo in relazione all’eta o alla
disabilita al fine di distorcere il comportamento umano
in modo tale che esso possa provocare un danno fisico

19 Tra le pratiche di gestione e governance dei dati si annoverano ad
esempio le scelte progettuali pertinenti; la raccolta dei dati; le opera-
zioni di trattamento pertinenti ai fini della preparazione dei dati, qua-
li annotazione, etichettatura, pulizia, arricchimento e aggregazione; la
formulazione di ipotesi pertinenti, in particolare per quanto riguarda le
informazioni che si presume che i dati misurino e rappresentino; una
valutazione preliminare della disponibilita, della quantita e dell’ade-
guatezza dei set di dati necessari; un esame atto a valutare le possibili
distorsioni; I'individuazione di eventuali lacune o carenze nei dati e il
modo in cui tali lacune e carenze possono essere colmate, si veda Art.
10, par. 2 (lett. a, b, ¢, d, ¢, f, g).

1Viljoen S. (2021-22), A Relational Theory of Data Governance, in «The
Yale Law Journal», 131: 573-653.
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o psicologico'?; il cosiddetto social scoring da parte delle
autorita pubbliche (si badi non da parte dei privati!) che
determini un trattamento sfavorevole o pregiudizievole
in contesti sociali non collegato a quelli nei quali avvie-
ne la raccolta o ingiustificato e sproporzionato; I'uso di
sistemi di identificazione biometrica remota “in tempo
reale” in spazi accessibili al pubblico per finalita di con-
trasto al crimine salvo che al ricorrere di specifiche con-
dizioni (ricerca mirata di potenziali vittime specifiche
di reato, compresi i minori scomparsi; la prevenzione
di una minaccia specifica, sostanziale e imminente per
la vita o I'incolumita fisica delle persone fisiche o di un
attacco terroristico; il rilevamento, la localizzazione, I’i-
dentificazione o ’azione penale nei confronti di un auto-
re o un sospettato di un reato nel contesto di una proce-
dura di mandato di arresto europeo) e comunque previa
autorizzazione giudiziaria o amministrativa ed entro
specifici limiti temporali, geografici e personali previsti
dalla normativa dei singoli Stati Membri'3.

Il tutto meriterebbe plausibile placet, se non fosse
per una piccolissima chiosa relativa all’ambito di appli-
cazione: il regolamento si applica a tutti i sistemi di
intelligenza artificiale che “generino output” nel mercato
europeo, ma non ai sistemi prodotti nel’UE e immessi
in altri mercati! Inoltre, non si applica in alcun caso a
sistemi di intelligenza artificiale per scopi militari né alle
autorita pubbliche in paesi terzi che operano per finalita
di contrasto a reati sulla base di accordi internazionali'%.

In altri termini, sembrerebbe che gli Europei amino
sentirsi Europei in Europal!

NUMERI O VALORI?

Il modello prescelto nella proposta di regolamento ¢
quello relativo a uno strumento di legislazione che segue
un approccio proporzionato basato sul rischio, affianca-
to da previsione di codici etici per i sistemi non ad alto
rischio. I modelli al vaglio della Commissione che sono
stati scartati nel testo licenziato sono invece: 1) stru-
mento legislativo che mette a punto uno schema volon-
tario di etichettatura volontario; 2) approccio settoriale
ad hoc; 3) strumento di legislazione con proporzionata
valutazione del rischio tout court; 4) strumento di legi-
slazione orizzontale che stabilisca requisiti obbligato-
ri per tutti i sistemi [A a prescindere dal rischio posto.
La scelta ¢ stata fatta sulla base dell’impatto economico
e sociale, e in particolare dell’impatto sui diritti fonda-

12.8i veda Malgieri G. e Niklas J. (2020), Vulnerable Data Subjects, in
«Computer Law & Security Review», 37: 105415.

13 Art. 5 Al Act.

M Art. 2, parr. 1 e 2 AT Act.
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mentali, con 'obiettivo di mantenere i costi di conformi-
ta al minimo®®.

Come osserva Pietro Rossi, «al di la di una certa
soglia gli algoritmi continuano a funzionare, ma il dirit-
to diventa impotente»'s. In un certo senso, in relazione
alle tecnologie data-driven il diritto ¢ in fin dei conti
un sistema di valori e non di numeri'”. Tuttavia, sia le
infrastrutture digitali sia le reti di comunicazione sia
gli istituti giuridici si trovano a meta tra verita e pote-
re e hanno un carattere ambivalente!®. Possono, cioé sia
essere mezzi di emancipazione sia incubatori di pratiche
di potere. Questa ambivalenza risiede nella loro capacita
di autorizzare, trasmettere e modulare flussi informativi
e schemi comportamentali di fatto “mediando” tra verita
e potere!’.

La regolazione affidabile a vari livelli e servente
rispetto alla impresa capitalistica rappresenta la matrice
del razionalismo occidentale, che ben si adatta chiara-
mente a qualsiasi oggetto, si tratti o meno di algoritmi.
Sempre Pietro Rossi, riprendendo Max Weber, sostiene
che il suo valore aggiunto consiste nel coniugare razio-
nalita formale e razionalitd materiale?, la prima desi-
gnando «la misura del calcolo tecnicamente possibile e
realmente applicabile», la seconda indicando «il grado
in cui Papprovvigionamento di determinati gruppi uma-
ni [...] con determinati beni [...] viene a configurarsi dal
punto di vista di determinati postulati valutativi» vale a
dire «esigenze etiche, politiche, utilitarie, edonistiche, di
ceto, di eguaglianza o di qualsiasi altra specie».

Un mosaico interessante, dunque, quello della rego-

15 AT Act, https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-
a372-11eb-9585-01aa75ed71a1.0006.02/DOC_1&format=PDE, 10.

16 Rossi P. (2017), cit., 36.

17 Cfr Zeno Zencovich V. (2017), Ten Legal Perspectives on the “Big Data
Revolution”, Editoriale Scientifica, Napoli 2017, p. 53, in netta contrap-
posizione alla tesi di Natalino Irti, in A. Carleo (a cura di) Per un dialo-
go sulla calcolabilita giuridica, il Mulino, Bologna, pp. 17 ss.

18] dibattito sul tema & sterminato. In questa sede ci si limita a citare
soltanto alcuni lavori significativi: Popitz H. (1990), Fenomenologia del
potere. Autorita, violenza, dominio, tecnica, il Mulino, Bologna; Ceri P.
e Borgna P. (1996), La tecnologia per il XXI° sec. Prospettive di svilup-
po e rischi di esclusione, Einaudi, Torino; Gallino L. (2007), Tecnologia e
democrazia. Conoscenze tecniche e scientifiche come beni pubblici, Tori-
no, Einaudi; Magatti M., La liberta immaginaria. Le illusioni del capita-
lismo tecno-nichilista, Feltrinelli, Milano; Foucault M. (2016), Il coraggio
della verita. 1l governo di sé e degli altri II. Corso al Collége de France
(1984), Feltrinelli, Milano; Zuboff S., Il capitalismo della sorveglianza.
II futuro dell'umanita nellera dei nuovi poteri, Luiss University Press,
Roma; Golia A. e Teubner G. (2021), Networked statehood: an institu-
tionalised self-contradiction in the process of globalisation?, Transnational
Legal Theory, 1-37.

19 Cohen J. (2019), Between Truth and Power: The Legal Constructions of
Informational Capitalism, Oxford University Press, Oxford, p. 5.

20 Rossi P. (2017), Razionalismo occidentale e calcolabilita giuridica in A.
Carleo (a cura di), Calcolabilita giuridica, il Mulino, Bologna, pp. 29 ss.,
pp- 30 e 31.
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lazione del rischio 1a dove la misura del calcolo, nel limi-
tare fattori di vulnerabilita, riesce in ogni caso a pro-
muovere i valori dell’identita europea offrendo all’Eu-
ropa una sponda credibile per partecipare alla rosa degli
attori tecnologici internazionali.

LEuropa - o il suo mito - tenta dunque di parteci-
pare a quel processo che Julie Cohen ha definito con il
nome di capitalismo informazionale nel quale il capita-
lismo come modalita di produzione e I'informazionali-
smo come modalita di sviluppo corrono di pari passo, il
primo massimizzando i profitti sulla base del controllo
privato sui mezzi di produzione e circolazione, il secon-
do mediante 'accumulazione di conoscenza a livelli di
complessita sempre piu elevata. Enfatizza I’Autrice: «In
a regime of informational capitalism, market actors use
knowledge, culture, and networked information techno-
logies as means of extracting and appropriating surplus
value, including consumer surplus» (Cohen 2019: 5-6).

La modalita con la quale il capitalismo informa-
zionale opera non differenzia le situazioni e i soggetti
perché razionalmente persegue il suo scopo in maniera
indipendente dal contesto. Ad esso la sfida europea tenta
di porre un macro-limite costituito dal divieto di talune
pratiche di intelligenza artificiale, ovvero una razionalita
alternativa il cui scopo consiste nell’evitare che 'umanita
imploda a causa delle macchine, il cosiddetto approccio
antropocentrico*. Lapproccio antropocentrico, baluardo
del modello europeo sia nella sua declinazione etica sia
in quella giuridica, si basa essenzialmente sulla possi-
bilita di sorveglianza umana nei sistemi ad alto rischio,
sul presupposto che il fornitore dei servizi di intelligenza
artificiale predisponga specifiche misure prima dell’im-
missione del sistema nel mercato. Attraverso queste
misure, I'individuo dovrebbe essere in grado in qualsi-
asi momento di mettere in atto azioni atte a prevenire o
ridurre al minimo i rischi per la salute, la sicurezza o i
diritti fondamentali, mediante facolta apparentemente
umane, tra le quali la comprensione piena della capacita
e dei limiti dei sistemi, la consapevolezza del rischio di
un automatico affidamento nel sistema, la corretta inter-
pretazione dei risultati, la libera decisione in ogni stadio
di non utilizzare il sistema e la possibilita di arrestarlo
interrompendo il suo funzionamento??.

2l Nella teoria dei sistemi, tale approccio rappresenterebbe un’ipotesi
di differenziazione funzionale in relazione ai limiti di compatibilita tra
diritto e tecnica. Cfr Luhmann N. (1990), La differenziazione del diritto.
Contributi alla sociologia e alla teoria del diritto, il Mulino, Bologna.

22 Le misure di sorveglianza umana elencate sono di cinque tipi: : «a)
comprendere appieno le capacita e i limiti del sistema di IA ad alto
rischio ed essere in grado di monitorarne debitamente il funzionamen-
to, in modo che i segnali di anomalie, disfunzioni e prestazioni inattese
possano essere individuati e affrontati quanto prima; b) restare con-
sapevole della possibile tendenza a fare automaticamente affidamen-

77

La possibilita di non aderire al sistema rappresenta
dunque la massima alternativa che I'individuo puo adot-
tare, modulabile nel rifiuto di quel dato sistema o nella
sostituzione con uno migliore. Il senso di una strategia
di exit consiste dunque nella scelta possibile di una tec-
nologia che sia funzionale alle capacita dell’intelletto
umano, la cui perfettibilita fiduciosamente incide sulla
speranza di ridurre il pit possibile i rischi.

Le pratiche di intelligenza artificiale ad alto rischio
sono elencate in un allegato alla proposta, che potra
essere successivamente modificato dalla Commissione.
Attualmente esse coinvolgono i settori seguenti: 1) iden-
tificazione biometrica e categorizzazione delle persone
fisiche; 2) gestione e funzionamento delle infrastrutture
critiche (ad esempio i sistemi di IA destinati ad essere
utilizzati come componenti di sicurezza nella gestione e
nel funzionamento del traffico stradale e nella fornitura
di acqua, gas, riscaldamento ed elettricita; 3) istruzione e
formazione professionale (tra cui i sistemi aventi lo scopo
di determinare I'accesso o assegnare persone fisiche agli
istituti di istruzione e formazione professionale o deter-
minare l'accesso di studenti presso istituti di formazione);
4) occupazione, gestione dei lavoratori e accesso al lavoro
autonomo (sistemi utilizzati per assunzione e selezione,
promozione e risoluzione di rapporti di lavoro); 5) acces-
so e fruizione dei servizi privati essenziali e dei servizi e
benefici pubblici (benefici di prestazione e servizi di assi-
stenza pubblica, valutazione del merito creditizio o della
priorita nell’invio di servizi di pronto intervento di emer-
genza, compresi i vigili del fuoco e I'assistenza medica);
6) forze dell’ordine (valutazioni individuali del rischio di
recidiva o per potenziali vittime, rilevamento dello stato
emotivo di una persona fisica, valutazione dell’athidabilita
delle prove nel corso delle indagini o del perseguimen-
to di reati, tecniche di profilazione delle persone fisiche,
I'analisi della criminalita riguardante le persone fisiche e
basata su data set di grandi dimensioni, correlati e non
correlati, disponibili in diverse fonti di dati o in diversi
formati di dati al fine di identificare modelli sconosciuti
o scoprire relazioni nascoste nei dati; 7) gestione dell’im-
migrazione, dell’asilo e del controllo delle frontiere (tra

to o a fare eccessivo affidamento sulloutput prodotto da un sistema di
IA ad alto rischio (“distorsione dellautomazione”), in particolare per i
sistemi di IA ad alto rischio utilizzati per fornire informazioni o racco-
mandazioni per le decisioni che devono essere prese da persone fisiche;
c) essere in grado di interpretare correttamente loutput del sistema di
IA ad alto rischio, tenendo conto in particolare delle caratteristiche del
sistema e degli strumenti e dei metodi di interpretazione disponibili;
d) essere in grado di decidere, in qualsiasi situazione particolare, di non
usare il sistema di IA ad alto rischio o altrimenti di ignorare, annullare
o ribaltare loutput del sistema di IA ad alto rischio; e) essere in grado
di intervenire sul funzionamento del sistema di IA ad alto rischio o di
interrompere il sistema mediante un pulsante di “arresto” o una proce-
dura analoga», Art. 14 AT Act (lett. a, b, ¢, d, e).



78

questi, sistemi destinati ad essere utilizzati dalle autorita
pubbliche competenti come poligrafi e strumenti simili
o per rilevare lo stato emotivo di una persona fisica, per
valutare un rischio, compreso un rischio per la sicurezza,
un rischio di immigrazione irregolare o un rischio per
la salute, rappresentato da una persona fisica che inten-
de entrare o ¢ entrata nel territorio di uno Stato mem-
bro, per verificare I'autenticita dei documenti di viaggio
e della documentazione giustificativa delle persone fisiche
e per individuare i documenti non autentici verificando-
ne le caratteristiche di sicurezza, per procedere all’esame
delle domande di asilo, visti e permessi di soggiorno e
relativi reclami per quanto riguarda 'ammissibilita delle
persone fisiche che richiedono uno status); 8) ammini-
strazione della giustizia e processi democratici (sistemi di
assistenza a un’autorita giudiziaria nella ricerca e nell’in-
terpretazione dei fatti e del diritto e nell’applicazione del
diritto a un insieme concreto di fatti)?>.

UN CASO DI SISTEMA AD ALTO RISCHIO: LA
INTEROPERABILITA DEI SISTEMI INFORMATIVI
EUROPEI

Nella casistica attuale dei sistemi ad alto rischio,
particolare attenzione meritano i sistemi utilizzati nella
gestione della migrazione, dell’asilo e del controllo del-
le frontiere poiché essi hanno effetti su persone che si
trovano spesso in una posizione particolarmente vulne-
rabile e il cui futuro dipende dall’esito delle azioni delle
autorita pubbliche competenti. Laccuratezza, la natura
non discriminatoria e la trasparenza dei sistemi di IA
utilizzati in tali contesti sono pertanto particolarmen-
te importanti per garantire il rispetto dei diritti fonda-
mentali delle persone interessate, in particolare i loro
diritti alla libera circolazione, alla non discriminazione,
alla protezione della vita privata e dei dati personali, alla
protezione internazionale e alla buona amministrazione.

Alcuni di essi sono utilizzati per assistere le autorita
pubbliche competenti nell’esame delle domande di asilo,
di visto e di permesso di soggiorno e dei relativi reclami
in relazione all’obiettivo di determinare "ammissibilita
delle persone fisiche che richiedono tale status e I'identi-
ficazione delle persone fisiche.

Le iniziative dell’'UE sull’IA per le frontiere utilizza-
no quattro categorie di applicazioni dell'TA: (1) identifi-
cazione biometrica (impronta digitale automatizzata e
riconoscimento facciale); (2) rilevamento delle emozioni;
(3) valutazione algoritmica del rischio; e (4) strumenti di
intelligenza artificiale per il monitoraggio, I'analisi e la
previsione della migrazione. Varie sono state le iniziati-

2 Allegato III, AT Act.
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ve sui cosiddetti smart borders. Si tratta di confini basati
sulla capacita di raccogliere ed elaborare dati e scambiare
informazioni. La capacita della tecnologia di spostare le
frontiere esterne al di fuori dell’'Unione o di creare fron-
tiere digitali ¢ uno dei modi in cui il diritto allinea arti-
ficialmente i confini politici e giuridici con le frontiere?*.

La interoperabilita dei database che tutelano la sicu-
rezza dell’'Unione Europea ha come target lo status giu-
ridico “transitorio” dei cittadini di paesi terzi — dunque
migranti, richiedenti asilo, sospettati di reati — dipen-
dente dal carattere transitorio e mutevole dei loro dati
utilizzati dalle autorita pubbliche sulla base di dati
aggregati automaticamente da database interoperabili®.

L'iniziativa Europea sulla interoperabilitd mira a
introdurre una politica di interoperabilita cooperativa per
un settore pubblico modernizzato. Grazie a un program-
ma di finanziamento dell’Unione che si & svolto dal 2016
al 2021, essa ha sostenuto lo sviluppo di soluzioni digitali
per consentire I'interoperabilita di servizi pubblici tran-
sfrontalieri e intersettoriali. Nel maggio 2019 il legislatore
dell’'UE ha adottato due importanti regolamenti che sta-
biliscono un quadro uniforme per 'interoperabilita tra i
sistemi informativi specifici europei nel campo della coo-
perazione di polizia e giudiziaria, dell’asilo e della migra-
zione e nel settore delle frontiere e dei visti.

I regolamenti gemelli (UE) 2019/817 e (UE) 2019/818
hanno stabilito regole di interoperabilita tra i sistemi di
informazione europei in materia di frontiere e visti non-
ché in materia di cooperazione di polizia e giudiziaria,
asilo e migrazione. Lobiettivo fondamentale ¢ quello di
facilitare la corretta identificazione delle persone, com-
prese le persone sconosciute e le persone che non sono in
grado di identificarsi. L'interoperabilita copre i tre siste-
mi centralizzati esistenti (Shengen Information System
- SIS, Visa Information System - VIS e European Dac-
tiloscopy - Eurodac) e i tre sistemi in fase di sviluppo
(Entry Exit System - EES, European Travel Authoriza-
tion System — ETIAS e Conviction information on third-
country nationals and stateless persons - ECRIS-TCN).

La logica sottesa a questa iniziativa consiste nel fatto
che le guardie di frontiera, le autorita doganali, gli agen-
ti di polizia e le autorita giudiziarie negli Stati membri
necessitano di un accesso pil facile ai dati personali per
motivi operativi al fine di svolgere i loro compiti*®. La

2 Dumbrava C. (2021), Artificial Intelligence at EU Borders: Overview of
Applications and Key Issues, https://www.europarl.europa.eu/RegData/
etudes/IDAN/2021/690706/EPRSIDA(2021)690706EN.pdf, (last visited
10 September 2021).

5 Catanzariti M. (2019), Individuals or ‘bare data’? Unowned Data for
Interoperable Borders, https://migrationpolicycentre.eu/individuals-or-
bare-data/.

26 Vavoula N. (2021), Interoperability of EU Information Systems in a
“Panopticon” Union: A Leap Towards Maximised Use of Third-Country
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condivisione delle informazioni ¢ integrata attraverso sei
banche dati che sono rese interoperabili tramite quattro
componenti: un portale di ricerca europeo, un servizio
di corrispondenza biometrica condiviso, un archivio
comune di identita e un rilevatore di identita multiple.
Le componenti interoperabili riguardano anche i dati
della polizia europea Europol, ma soltanto nella misu-
ra in cui essi consentano di interrogare i dati Europol
contemporaneamente da parte degli altri sei sistemi di
informazione dell’'UE. Gli obiettivi principali dell’intero-
perabilita in questo sistema sono salvaguardare la sicu-
rezza a livello degli Stati membri e nell’Area di liberta,
sicurezza e giustizia, garantire l'efficacia della gestione
delle frontiere e combattere I'immigrazione illegale e i
reati gravi. Questi obiettivi saranno realizzati attraverso
I'identificazione delle persone, che richiedono il tratta-
mento di un’enorme quantita di dati personali nei siste-
mi informativi del’UE che possono basarsi su “identita
diverse o incomplete”.

Una delle variabili piu rilevanti che influenzano
le relazioni di potere consiste nell’asimmetria nell’uti-
lizzo dei dati da parte di quegli utenti che originano
dati da condividere con altri “utenti” specifici, ovvero
le pubbliche autorita competenti. I diritti alla protezio-
ne dei dati dei cittadini di paesi terzi sono fortemen-
te limitati in quanto i regolamenti sull’interoperabi-
lita forniscono loro con riguardo al trattamento dei
loro dati soltanto diritti di informazione, diritto di
accesso, rettifica o cancellazione?. Tuttavia, gli inte-
ressati dovrebbero sapere se i loro dati sono inclusi
all’interno di componenti interoperabili e anche chi
ha originato i loro dati personali in quella forma al
fine di esercitare pienamente i loro diritti di informa-
zione. Inoltre, non tutti i dati archiviati nelle banche
dati sono accessibili agli utenti di sistemi informati-
vi interoperabili, i quali possono accedere soltanto ai
dati delle autorita che ne sono in possesso (o abbinati
ad altri dati in loro possesso). Se, ad esempio, uno dei
database interoperabili origina alcuni dati che vengono
poi archiviati nell’archivio di identita, come potrebbe
in pratica un’autorita nazionale avviare una ricerca in
questo archivio senza disporre degli stessi dati corri-
spondenti da inserire nella richiesta? Queste domande
apparentemente tecniche rivelano seri questioni in ter-

Nationals’ Data or a Step Backwards in the Protection of Fundamental
Rights?, in V. Mitsilegas e N. Vavoula (a cura di), Surveillance and Pri-
vacy in the Digital Age. European, Transatlantic and Global Perspectives,
Oxford, Hart Publishing, pp. 159-196.

*’In senso pitt ampio si veda Ferraris V. (2020), Il migrante datificato nei
confini del futuro: senza potere di fronte a un oscuro potere?, in S. Goz-
zo, C. Pennisi, V. Asero, R. Sampugnaro (a cura di), Big Data e processi
decisionali. Strumenti per lanalisi di decisioni giuridiche, politiche, econo-
miche e sociali, Egea, Roma, pp. 135-148.
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mini di pertinenza dei dati utilizzati in relazione agli
usi e agli scopi del trattamento perché soltanto i dati
corrispondenti possono essere utilizzati per avviare
una query, ma ¢ impossibile per un individuo sape-
re se vi siano anche altri dati inclusi nelle banche dati
di cui le autorita nazionali dispongono e che pertanto
non possono essere rese interoperabili. Inoltre, questa
complessa architettura rivela importanti carenze che
potrebbero pregiudicare i diritti effettivi dei cittadini
di paesi terzi. Puo accadere infatti che i dati incom-
pleti non siano utilizzati dalla stessa autorita che li ha
inseriti nelle banche dati, ma da altri utenti, rispet-
tando o meno le indicazioni fornite dalle autorita che
inseriscono i dati nei database singoli (cosiddetti data
originators) ma non necessariamente in modo traspa-
rente. I dati personali integrati nelle banche dati dal-
le autorita nazionali possono diventare ulteriormente
ricercabili e accessibili da parte delle agenzie europee
(a condizione che siano stati presi accordi specifici con
loro) o delle autorita nazionali di altri Stati membri
che potrebbero utilizzare tali dati nel proprio contesto
di attivita.

L'interoperabilita dei sistemi informativi implica
dunque non soltanto la piena disponibilita dei dati rile-
vanti ma anche interconnessioni tra le funzionalita del-
le componenti interoperabili operanti trasversalmente e
contestualmente su basi di dati. Cio non significa la cre-
azione di “un enorme database in cui tutto ¢ intercon-
nesso”, ma la capacita dei sistemi informativi di scam-
biare dati personali e di consentire la condivisione delle
informazioni.

Grazie alla struttura istituzionale flessibile delle
banche dati dell’UE (SIS II, VIS, Eurodac, EES, ETIAS,
ECRIS-TCN), l'archiviazione e lo scambio di informa-
zioni sono diventati un elemento essenziale della coo-
perazione europea, che puo essere realizzato attraverso
l’accesso ai dati. I flussi di dati personali integrati in un
sistema informativo interoperabile modellano, da un
lato, i diritti e gli interessi delle persone, in particolare
dei cittadini di paesi terzi i cui dati personali saranno
archiviati e ulteriormente trattati in modi interoperabi-
li per molteplici scopi; dall’altro, il potere discrezionale
delle autorita nel concedere I’accesso a tali dati.

I cittadini di paesi terzi sono spesso obbligati a con-
segnare i propri dati anche se hanno soltanto in mente
di richiedere un visto o altri permessi/autorizzazioni.
Non hanno altra scelta.

Va da sé che lo scopo perseguito dal framework sul-
la interoperabilita per affrontare la cosiddetta “frode di
identita” richiede che l’identita personale sia costrui-
ta sulla base di informazioni frammentate che vengono
condivise, trasferite, disaggregate e riaggregate in modo
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parziale e stigmatizzante?. Cio pud compromettere gra-
vemente i diritti dei cittadini di paesi terzi, i quali sono
maggiormente colpiti dall'uso improprio dei dati. Inol-
tre, ci0 pud comportare una minore tutela dei loro dirit-
ti, in quanto essi non essendo cittadini europei non han-
no automaticamente accesso alle corti nazionali ma sol-
tanto a speciali forme di protezione internazionale. Tale
conclusione appare sconfortante se si pensa che & esat-
tamente cio che I'interoperabilita dovrebbe mirare a evi-
tare. In una configurazione cosi complessa nella quale si
intrecciano molteplici livelli normativi e diversi interessi
in gioco, I'interoperabilita svolge un ruolo cruciale nella
riconfigurazione di un nuovo ordine geopolitico in tutta
I'UE, che cerca di combinare strumenti formali e prati-
che informali di condivisione delle informazioni tentan-
do di evitare che si rimanga intrappolati in una termino-
logia tecnica e operazionale che ¢ ovviamente ambigua.

Il quadro normativo che regola i sistemi informativi
interoperabili e le singole banche dati ¢ ricco di indica-
zioni che suggeriscono I'opzione della indisponibilita dei
dati. Tuttavia, il fulcro della condivisione delle informazio-
ni ¢ rappresentato dal significato che il diritto di accesso
puo assumere in modo diverso nel tempo e in cosa posso-
no consistere specificamente le conseguenze che derivano
dall’accesso ai dati e dal loro uso. Entrambi i regolamenti
sull’interoperabilita impongono requisiti rigorosi per I’ac-
cesso all’archivio comune delle identita per I’identificazio-
ne da parte delle autorita di polizia e per I'individuazione
di identita multiple da parte delle autorita preposte alla
verifica manuale delle identita, nonché per 'accesso a piu
rilevatori di identita da parte di singole banche dati.

Come sottolineato dall’Agenzia per i diritti fonda-
mentali a proposito dell’ambigua formulazione dei rego-
lamenti sulla interoperabilita, il fatto che I'accesso ai
dati debba avvenire in conformita con il profilo dell’u-
tente e i diritti di accesso dipendano dalla ricerca origi-
nariamente avviata dal funzionario anziché dai risultati
della ricerca mostra una enorme lacuna logica. Inoltre,
qualora sia necessario 'autorita nazionale competente
potrebbe avere accesso a informazioni aggiuntive oltre a
quelle che ¢ autorizzata a visualizzare. La formulazione
poco chiara dell’articolo 9 potrebbe condurre dunque
a interpretazioni diverse e alla sua attuazione in modo
non conforme al principio della limitazione delle finali-
ta dei dati contenuto nel Regolamento generale sui dati
personali®.

28 Pelizza A. (2019), Processing Alterity, Enacting Europe. Migrant regi-
stration and identification as co-creation of individuals and polities, in
«Science, Technology and Human Values», 45(2): 262-288.

% Fra Opinion 1/18 (Interoperability), Interoperability and fundamental
rights implications, https://fra.europa.eu/sites/default/files/fra_uploads/
fra-2018-opinion-01-2018-interoperability_en.pdf, 19.
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Si tratta dunque di una struttura istituzionale fles-
sibile che abilita i processi informativi a definire gli ele-
menti della cooperazione: essa consiste nella raccolta
e scambio di dati e nella loro interpretazione. Tuttavia,
interoperabilita dei sistemi informativi non significa
sistema centralizzato e allineato con priorita predefini-
te. Esistono infatti vari gradi di complessita: una varieta
di agenzie e attori coinvolti; una condivisione bilaterale
delle informazioni; la cooperazione tra agenzie; accordi
di cooperazione esterna. Inoltre, la condivisione delle
informazioni si combina con due strumenti che aggrava-
no ulteriormente l'opacita e la segretezza: il principio del
controllo della informazione da parte di chi la immette
nel sistema (principio del controllo da parte dell’origina-
tore dei dati); il principio di classificazione delle infor-
mazioni derivate.

Tutto cio crea un processo di accumulazione tipico
di ogni potere che consiste nel mantenere un vantag-
gio informativo al limite dei meccanismi tradizionali
dell’'amministrazione pubblica, senza limitazione di fatto
delle finalita di trattamento dei dati e con il rischio di
falsi risultati.

Interessante da ultimo notare che al momento la
lista degli high-risk systems previsti dalla Commissione
distingue “tecnologicamente” i sistemi utilizzati per con-
trasto ai crimini con quelli utilizzati nel campo dell’im-
migrazione, asilo e controllo delle frontiere, senza reale
possibilita di separare a monte i flussi informativi che
nella pratica rimangono spesso indistinti e confusi.

Questo costituisce soltanto un esempio per riflettere
su come la classificazione dei sistemi ad alto rischio in
relazione ai flussi informativi sia tutt’altro che opera-
zione semplice e per di piu attendibile. La gestione del
rischio commisurata alle scelte di data governance sem-
brerebbe invece essere un’opzione realistica pitt aderente
alla pratica del trial ¢ error nonché calata in una realta
sociale che muta.

CONCLUSIONI

Nelle riflessioni svolte si ¢ tentato di delineare le
caratteristiche principali del rapporto tra rischio, inteso
come limite modulabile offerto dal diritto della intelli-
genza artificiale alla policy dell’intelligenza artificiale, e
vulnerabilita, presentata come alterazione della capacita
di controllo umano cognitivo e fattuale.

Se da un lato ¢ intuibile, anche in base alle soluzioni
offerte dalla proposta, forse la semplificazione concettua-
le eccessiva in cui I'Unione Europea ¢ incorsa — ravvi-
sando come contraltare della vulnerabilita la valutazione
e gestione del rischio - di contro va apprezzato lo sfor-
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zo volto a mettere in piedi una architettura sofisticata di
classificazione e misure relative ai sistemi di intelligenza
artificiale sulla base del rischio inaccettabile, che in fin
dei conti si pud¢ immaginare come razionalita materiale
del nostro futuro-presente.

Il caso studio dell’impatto della interoperabilita dei
sistemi informativi europei sui diritti dei cittadini di pae-
si terzi ¢ emblematico in quanto rappresenta un esempio
di come la frammentarieta della storia identitaria, rifles-
sa in dati frammentati, abbia un effetto di segmentazione
della realta che puo dar luogo a decisioni errate.

La scelta di porre al centro dello sviluppo del mer-
cato europeo e della strategia digitale 'individuo non
come limite ma come alternativa razionale di mutamen-
to e sviluppo sociale ¢ probabilmente ’inedito europeo
che con tutta la sua inevitabile retorica vale la pena
esplorare nelle pratiche.

E tuttavia necessario riconoscere i luoghi nei qua-
li si annidano le sacche di vuoto di sistema anche per
comprendere esattamente a cosa ci si riferisce quando il
regolamento parla di sorveglianza umana.

La prima macroscopica fallacia riguarda il concetto
stesso di approccio antropocentrico.

Non si tratta certamente di un concetto di indi-
vidualismo tradizionale nel quale 'individuo libero si
pone al centro delle proprie scelte e si autodetermina dal
punto di vista tecnologico®. Al piu, abbiamo visto come
allindividuo rimanga la possibilita di autodeterminarsi
dal punto di vista informativo. Il punto ¢ realisticamen-
te quello di comprendere se un individuo singolo possa
0 meno esercitare realmente un pieno controllo di un
sistema ad alto rischio. Lambizione europea deve essere
dunque coltivata nel senso di sviluppare una nuova idea
di individualismo collettivo, cio¢ di quella individualita
globale che nella propria identificazione con alcuni capi-
saldi del progetto di integrazione europea, come i valori
dell’Unione e i diritti fondamentali, possa avere la possi-
bilita di agire collettivamente.

Mi riferisco in particolare alla possibilita di contra-
stare gli standard contenuti nella documentazione tecni-
ca predisposta dagli organismi notificati®® e facenti parte
di un elenco approvato dalla Commissione, che possono
costituire un lasciapassare rispetto al quale ¢ abbastanza
inverosimile che il cittadino europeo tipo - per non par-
lare di soggetti vulnerabili, come ad esempio cittadini di
paesi terzi — possa esercitare di fatto forme di controllo.
La messa in atto di un sistema di gestione della qualita

30 Rodota S. (1995 [2021]) Tecnologie e diritti (a cura di G. Alpa, M.R.
Marella, G. Marini, G. Resta), il Mulino, Bologna.

3L E definito organismo notificato un organismo di valutazione della
conformita designato in conformita al presente regolamento e ad altre
pertinenti normative di armonizzazione dell’Unione.
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dei dati, degli obblighi di redigere la documentazione
tecnica prima dell’immissione nel mercato e di parte-
cipare a una procedura di valutazione di conformita da
parte dei fornitori dei servizi si risolve il pitl delle volte
in un processo seppur complesso e stringente di certifi-
cazioni il cui contenuto - gli standard tecnici - ¢ spesso
coperto da proprieta intellettuale e comunque confiden-
ziale e pertanto inaccessibile®.

Rispetto a tale scenario, la proposta europea non
contempla rimedi giurisdizionali in capo agli individui
né tanto meno azioni di classe. Non si tratta dunque sol-
tanto di una questione di asimmetria informativa, bensi
di deficit democratico ed esclusione dai processi decisio-
nali di soggetti rispetto ai quali la previsione della sor-
veglianza umana (art. 14) appare un processo anch’esso
standardizzato a intermittenza, sulla base di regole pre-
disposte dai fornitori dei servizi.

La seconda questione ¢ quella relativa ai sistemi a
rischio minimo, tutti quelli cioé¢ non inclusi nell’allegato
IIT che tipizza i sistemi ad alto rischio, la cui gestione ¢
sostanzialmente delegata alla self-regulation dei privati e
che evidentemente puo determinare situazioni di vulne-
rabilita che sfuggono al controllo.

Un timido compromesso ¢ stato individuato nella
proposta di regolamento nel considerando n. 41 tale per
cui il fatto che un sistema sia classificato ad alto rischio
non implica necessariamente e automaticamente la sua
liceita e conformita rispetto a diversa normativa Euro-
pea e nazionale e che tutti i sistemi di intelligenza artifi-
ciale devono essere predisposti e utilizzati in conformita
alla Carta Europea dei diritti fondamentali. Tuttavia, si
tratta di un edulcorato di bilanciamento delle pratiche
con il rispetto dei diritti fondamentali che viene fatto
a monte dai privati e anch’esso certificato come legal
design preconfezionato.

Insomma, la correlazione di rischio e vulnerabili-
ta apre importanti prospettive, che potrebbero tuttavia
rimanere soltanto prospettive, non eliminando peraltro
un incremento dei costi a carico dei fornitori dei siste-
mi, se ’Europa non prende fino in fondo coscienza delle
proprie scelte.
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